Ogtoszenie nr 2025/BZP 00493176/01 z dnia 2025-10-23

Ogloszenie o zamoéwieniu
Ustugi
Zakup ustug w zakresie obszaru organizacyjnego w ramach projektu Cyberbezpieczny Samorzad

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Gmina Dygowo

1.4) Krajowy Numer ldentyfikacyjny: REGON 330920630

1.5) Adres zamawiajacego

1.5.1.) Ulica: Kolejowa 1

1.5.2.) Miejscowosé: Dygowo

1.5.3.) Kod pocztowy: 78-113

1.5.4.) Wojewédztwo: zachodniopomorskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL426 - Koszalinski

1.5.7.) Numer telefonu: +48943584194; +48943584195

1.5.9.) Adres poczty elektronicznej: ug@dygowo.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.bip.dygowo.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Zakup ustug w zakresie obszaru organizacyjnego w ramach projektu Cyberbezpieczny Samorzad
2.4.) Identyfikator postepowania: ocds-148610-4e492e19-70d3-4cd5-a83a-d698e17a7337

2.5.) Numer ogltoszenia: 2025/BZP 00493176

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2025-10-23

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2025/BZP 00022263/01/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.1 Dostawa sprzetu i oprogramowania w ramach projektu Cyberbezpieczny Samorzad

2.11.) O udzielenie zaméwienia mogq ubiega¢ sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Fundusze Europejskie na Rozwdj Cyfrowy
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2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

[ SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-4e492e19-70d3-4cd5-a83a-d698e17a7337

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentéw wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://ezamowienia.gov.pl/

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: \Wymagania techniczne zostaty
okreslone w rozdziatach XllI i XIV Specyfikacji Warunkéw Zamoéwienia

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy
3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): Informacje w tym zakresie zostaty okreslone w rozdziale XXIV Specyfikacji Warunkow
Zamowienia.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: BPP.7013.338.1.2025

4.1.3.) Rodzaj zamowienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Tak
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Tak

4.1.9.) Liczba czesci: 2

4.1.10.) Oferte mozna skiada¢ na kilka czesci

4.1.11.) Zamawiajacy ogranicza liczbe czesci zaméwienia, ktérag mozna udzieli¢ jednemu wykonawcy: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

Czesé 1

4.2.2.) Krétki opis przedmiotu zaméwienia

Doradztwo w zakresie wdrozenia rozwigzan technicznych

4.2.6.) Gtéwny kod CPV: 72222000-7 - Ustugi w zakresie systemow informacji lub strategicznej analizy technologicznej oraz ustugi
w zakresie planowania

4.2.8.) Zamowienie obejmuje opcje: Nie
4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 120 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:
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4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jako$ciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 70

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: Termin realizacji przedmiotu zaméwienia

4.3.6.) Waga: 30

4.3.10.) Zamawiajacy okresla aspekty spoteczne, Srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesé 2
4.2.2.) Krétki opis przedmiotu zamoéwienia

Etap 1. Przeglad obecnie obowigzujacej dokumentacji z zakresu Systemu Zarzadzania Bezpieczenstwem Informacji
[zwanego dalej, takze SZBI] — tj. przeprowadzenie audytu wstepnego (diagnostycznego) jako elementu rozpoznania
spetnienia przez Zamawiajgcego wymagan organizacyjno-technicznych, prawnych, zgodnosci z normami ISO oraz
opracowania zatozeh do SZBI.

Etap 2. Przeprowadzenie audytu zgodnosci Systemu Zarzgadzania Bezpieczenstwem Informacji z wymaganiami KRI, w tym:
1) opracowanie/aktualizacja i wdrozenie dokumentéw Systemu Zarzadzania,

2) przeprowadzenie szkolen specjalistycznych dla kadry zarzadzajacej oraz pracownikdéw w zakresie wdrazanego Systemu
Zarzadzania Bezpieczenstwem Informaciji,

3) przeprowadzenie audytu koncowego i sporzadzenie raportu.

Etap 3. Udziat we wdrozeniu zaktualizowanej dokumentacji Systemu Zarzadzania Bezpieczerstwem Informacji (SZBI) w
tym w analizie ryzyka - zapewnienie Petnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji i wsparcia w
przygotowaniu audytéw wewnetrznych i przeprowadzania przegladu zarzadzania w oparciu o przygotowang i wdrozong
dokumentacje Systemu Zarzgdzania Bezpieczenstwem Informacji w terminie min. 2 lat od zakonczenia Projektu (co zgodnie
z zawartg umowa o powierzenie grantu nastapi do dnia 30.06.2026 r.).

4.2.6.) Gléwny kod CPV: 72222000-7 - Ustugi w zakresie systemow informaciji lub strategicznej analizy technologicznej oraz ustugi
w zakresie planowania

4.2.8.) Zamowienie obejmuje opcje: Nie
4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2028-06-30
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 70

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: Termin realizacji przedmiotu zamowienia

4.3.6.) Waga: 30

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie
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| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:

Art. 109 ust. 1 pkt 4
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

1. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktorzy ztozg wraz z ofertg oSwiadczenia a wskazany
Wykonawca na zgdanie Zamawiajgcego w terminie nie krétszym niz 5 dni od wezwania, przediozy wymagane w SWZ
dokumenty w zakresie:

1) spetnienia warunkéw udziatu w postepowaniu

2) niepodlegania wykluczeniu

2. Oswiadczenia, o ktérych mowa w ust. 1 nalezy ztozy¢ zgodnie z odpowiednim wzorem stanowigcym zatgczniki do SWZ.
Oswiadczenia te dla podmiotéw sktadajacych oferte wspdlnie, sktadane sa oddzielnie dla kazdego z tych podmiotow.
Oswiadczenia wraz z ofertg sktadane sa w formie elektronicznej opatrzone kwalifikowanym podpisem elektronicznym lub
postaci elektronicznej opatrzone podpisem zaufanym lub podpisem osobistym.

3. Uprawnienia do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych przepisow:
W celu potwierdzenia spetniania przez Wykonawce warunkéw udziatu w postepowaniu Zamawiajacy zada ztozenia
nastepujgcych podmiotowych srodkéw dowodowych w zakresie:

Audyt bezpieczenstwa systemu informacji musi zosta¢ przeprowadzony przez osobe posiadajgcg kwalifikacje do
prowadzenia audytu wewnetrznego, o ktérych mowa w art. 286 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
oraz przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. 2018 poz. 1999) t.:

a) Certified Internal Auditor (CIA);

b) Certified Information System Auditor (CISA);

c) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN- EN ISO/IEC 27001
wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji osob;

d) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301 wydany przez jednostke
oceniajacg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji osob;

e) Certified Information Security Manager (CISM);

f) Certified in Risk and Information Systems Control (CRISC);

g) Certified in the Governance of Enterprise IT (CGEIT);

h) Certified Information Systems Security Professional (CISSP);

i) Systems Security Certified Practitioner (SSCP);

j) Certified Reliability Professional;

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert lub audytora wewnetrznego
posiadajgcego przynajmniej jeden z certyfikatéw wymienionych w pkt a) — k) lub bedacego audytorem zewnetrznym
systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-ISO/IEC 27001.

4. Zdolno$¢ techniczna lub zawodowa:

W celu potwierdzenia spetniania przez Wykonawce warunkéw udziatu w postepowaniu Zamawiajacy zada ztozenia
nastepujacych podmiotowych srodkéw dowodowych w zakresie:

Czesc 1:

Wykonawca jest zobowigzany skierowa¢ do wykonania zamowienia co najmniej 2 pracownikow posiadajacych
wyksztatcenie wyzsze kierunkowe w kierunku informatycznym i udokumentowa¢ minimum 5 letnie doswiadczenie w branzy
IT oraz realizacje w okresie ostatnich 5 latach przed uptywem terminu sktadania ofert co najmniej 3 ustug kompleksowe;j
obstugi obszaru IT i cyberbezpieczenstwa firm z r6znych branz w tym co najmniej 2 jednostek gminnych.

Czesc¢ 2:

1) Wykonawca jest zobowigzany skierowa¢ do wykonania zamoéwienia taka liczbe audytoréw, spetniajacych warunki w
zakresie kwalifikacji wymienionych w ust. 3 oraz w zakresie doswiadczenia opisanego w ust. 4 pkt. 2), ktéra jest niezbedna,
aby wykona¢ zamowienie w terminie okreslonym umowa.

2) Wykonawca jest zobowigzany skierowa¢ do wykonania zaméwienia co najmniej jednego audytora, ktéry/-a posiada ww.
kwallifikacje i min. 2-letnie doswiadczenie zawodowe w przeprowadzaniu i wdrozeniu projektéw z zakresu
cyberbezpieczenstwa oraz zrealizowat w okresie ostatnich 5 lat przed uptywem terminu skfadania ofert, co najmniej:

a) dwie ustugi, z ktérych kazda obejmowata swoim zakresem prowadzenie audytu systemu bezpieczenstwa informacji
przeprowadzonego zgodnie z § 19 ust. 2 Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych i kazda z nich obejmowata swoim zakresem opracowanie lub aktualizacje kompletnego
Systemu Zarzadzania Bezpieczenstwem Informacii.

b) 2- letnie do$wiadczenie w przygotowaniu i przeprowadzaniu szkolen z zakresu zarzadzania bezpieczehstwem informaciji,
w tym przeprowadzit/fa w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert minimum 3 szkolenia dla jednostek
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samorzgdowych.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Tak

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspodlnie ubiegajacych sie o udzielenie zaméwienia:

1. W przypadku wnoszenia oferty wspolnej przez dwa lub wiecej podmioty gospodarcze (konsorcja/spotki cywilne) oferta
musi spetnia¢ wymagania okreslone w art. 58 ustawy Prawo zamowien publicznych, w tym:

1) w przypadku Wykonawcdw wspolnie ubiegajgcych sie o udzielenie zamowienia, zgodnie z art. 58 ust. 2 ustawy Pzp
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamowienia lub
petnomocnictwo do reprezentowania w postepowaniu i zawarcia umowy. W zwigzku z powyzszym niezbedne jest
przedtozenie w ofercie dokumentu zawierajgcego petnomocnictwo w celu ustalenia podmiotu uprawnionego do
wystepowania w imieniu Wykonawcow w sposéb umozliwiajacy ich identyfikacje.

2) Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamodwienia dotaczajg do oferty oswiadczenie, z ktérego wynika jaki
zakres rzeczowy zamowienia realizowa¢ zamierzajg poszczegodlni Wykonawcy.

3) W celu wykazania niepodlegania wykluczeniu z postepowania o udzielenie zamoéwienia w rozdziale V ust. 7 wymagane
jest zataczenie do oferty odwiadczenia i przedtozenia na wezwanie dokumentéw dla kazdego konsorcjanta oddzielnie.

2. W odniesieniu do Wykonawcéw wspolnie ubiegajacych sie o udzielenie zamoéwienia Zamawiajacy wymaga aby:

1) Doswiadczeniem, o ktérym mowa w rozdziale V ust. 4 pkt 1 SWZ - w zakresie wykonanych robé6t wykazat sie konsorcjant,
ktory bedzie wykonywat kluczowy zakres robot.

2) Pozostate warunki udziatu w postepowaniu podlegaja sumowaniu.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Zamawiajacy informuje, iz przewiduje mozliwos¢ zmiany umowy zgodnie z zapisami rozdziatu XXI Specyfikacji Warunkow
Zamowienia

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skladania ofert: 2025-11-03 10:00

8.2.) Miejsce skladania ofert: 1. Sktadanie ofert i wszelkich dokumentéw lub o$wiadczen sktadanych wraz z ofertg dopuszcza sie
jedynie przy uzyciu srodkdw komunikacji elektronicznej, przy uzyciu Platformy e-Zamowienia (https://ezamowienia.gov.pl/ )

8.3.) Termin otwarcia ofert: 2025-11-03 10:30

8.4.) Termin zwigzania oferta: 30 dni
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	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
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	4.3.) Kryteria oceny ofert:
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	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
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	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Tak
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
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	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie
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