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Numer referencyjny: BPP.7013.338.II.2026
 Załącznik nr 6 do SWZ
Szczegółowy opis przedmiotu zamówienia
 
I. Przedmiot zamówienia:  
Wymagania ogólne dla przedmiotu zamówienia – szkoleń.
1. Jednostką czasową szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut). 
2. Szkolenia będą trwały maksymalnie 8 godzin szkoleniowych w ciągu dnia.
3. Szkolenia będą odbywać się w dni robocze w godzinach 7.30 – 15.30.
4. Szkolenia będą prowadzone w języku polskim w formule stacjonarnej w siedzibie Zamawiającego, za wyjątkiem przedmiotu zamówienia stanowiącym część 2 Szkolenie certyfikowane z Systemu do zarzadzania systemami i bezpieczeństwem, które będzie realizowane stacjonarnie w siedzibie Wykonawcy. Zamawiający dopuszcza prowadzenie szkoleń w trybie zdalnym w formule on-line.
5. Szkolenia prowadzone będą na podstawie zaakceptowanego prze Zamawiającego dziennego harmonogramu prac, dostarczonego przez Wykonawcę Zamawiającemu nie później niż 14 dni przed rozpoczęciem szkolenia.
6. Szkolenia prowadzone będą na podstawie zaakceptowanego przez Zamawiającego szczegółowego zakresu merytorycznego szkolenia dostarczonego przez Wykonawcę. 
7. W przypadku szkoleń trwających do 3 godzin, przewiduje się jedną przerwę trwającą 15 minut. W przypadku szkoleń trwających powyżej 3 godzin, organizowane będą dwie przerwy trwające 15 minut każda. Dodatkowo, w przypadku szkoleń trwających 8 godzin zaplanowana jest przerwa trwająca 30 minut.
8. W ramach organizacji szkoleń Zamawiający zapewni rekrutację osób biorących udział w szkoleniach. Wykonawca jest zobowiązany do przeprowadzenia szkolenia uzupełniającego dla osób, które nie ze względów przypadków losowych nie będą mogły uczestniczyć w szkoleniu w wyznaczonych terminach.
9. W ramach organizacji szkoleń Wykonawca zapewni:
a. Materiały szkoleniowe, obejmujące szczegółowy zakres szkolenia, harmonogram dzienny szkolenia oraz materiały merytoryczne (np. skrypty, podręczniki, zeszyty informacyjne, broszury) w formie papierowej lub elektronicznej, zawierające szczegółowe informacje, które będą omawiane podczas szkolenia. Ponadto w przypadku organizacji szkoleń w formule stacjonarnej (w siedzibie Zamawiającego), uczestnicy otrzymają materiały pisarskie, w tym zeszyty, długopisy, ołówki itp. Materiały szkoleniowe przekazywane są nieodpłatnie uczestnikom na własność. 2 egzemplarze materiałów szkoleniowych zostaną przekazane Zamawiającemu w celach archiwalnych.
b. W przypadku szkoleń prowadzonych w trybie zdalnym w formule on-line Wykonawca jest zobowiązany dostarczyć platformę do komunikacji zdalnej, która umożliwi dwustronne przesyłanie przez sieć Internet obrazu i dźwięku między prowadzącym szkolenie a uczestnikami szkolenia. Platforma musi umożliwiać zadawanie pytań także w formie pisemnej bezpośrednio na czacie w trakcie trwania sesji szkoleniowej. W przypadku szkolenia prowadzonego w trybie zdalnym w formule on-line Zamawiający zastrzega możliwość nagrania szkolenia, a Wykonawca musi zapewnić wyrażenie na to zgody osoby prowadzącej szkolenie.
c. W przypadku szkoleń stacjonarnych (w siedzibie Zamawiającego) oraz o ile wynika to z programu szkolenia Wykonawca zapewni projektor multimedialny, tablice i inne artykuły niezbędne do prowadzenia szkoleń stacjonarnych oraz sprzęt komputerowy dla każdego uczestnika szkolenia umożliwiający przeprowadzenie szkolenia oraz wystarczającą liczbę własnych licencji na oprogramowanie komputerowe wykorzystywane przy realizacji szkoleń.
d. Zamawiający zapewnia miejsce do przeprowadzenia szkolenia (salę) oraz zasilanie. 
e. Właściwe działania promocyjne i informacyjne dotyczące szkoleń, w tym właściwe oznakowanie sal szkoleniowych, jak również oznakowanie w odpowiedni sposób materiałów szkoleniowych przekazanych uczestnikom oraz Zamawiającemu w celach archiwalnych obowiązkowymi oznaczeniami Beneficjentów Funduszy Europejskich.  
f. Wydanie uczestnikom szkolenia zaświadczeń o ukończeniu danego szkolenia.
g. Kadrę trenerską posiadającą wiedzę i umiejętności adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolną do pełnej realizacji wymogów związanych z prowadzeniem szkoleń.
h. Prowadzenie dokumentacji wszystkich szkoleń w jednakowy sposób. Na dokumentację szkolenia składają się:
· Lista obecności uczestników szkolenia (dzienne, wypełniane oddzielnie każdego dnia szkolenia).
· Lista odbioru zaświadczeń o ukończeniu szkolenia.
· Potwierdzenie przez uczestników odbioru materiałów szkoleniowych.
· Przeprowadzenie ankiet satysfakcji po każdym szkoleniu.
· Sporządzony przez kadrę trenerską dziennik zajęć, zawierający szczegółowe informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakończeniu szkolenia przez prowadzącego szkolenie.
Wymagania szczegółowe dla każdej części przedmiotu zamówienia.
[bookmark: _Hlk219269477]Część 1 Szkolenia pracowników z cyberbezpieczeństwa
Opis szkolenia
Poznanie najnowszych technik ochrony przed współczesnymi zagrożeniami w sieci. Szkolenie z cyberbezpieczeństwa dla pracowników biurowych ma pozwolić zdobyć wiedzę na temat najnowszych zagrożeń, technik ataków cyberprzestępczych oraz metod socjotechnicznych, które mogą dotknąć pracownika podczas codziennej pracy przy komputerze.
Szkolenie ma umożliwić poszerzenie wiedzy jak chronić siebie i Urząd przed cyberatakami, które stają się coraz bardziej zaawansowane. Obecnie sztuczna inteligencja nie tylko pomaga w codziennych zadaniach, ale także staje się narzędziem w rękach przestępców. 
Szkolenie ma przekazać jak AI jest wykorzystywana do przeprowadzania ataków i jak się przednimi bronić.
Kurs ma być zgodny z dyrektywą NIS2 i pomagać spełnić najnowsze wymogi dotyczące bezpieczeństwa sieci i informacji.
Wymagania dotyczące szkolenia
1) szkolenie skierowane do każdego pracownika w Urzędzie bez względu na jego wiedzę i umiejętności informatyczne,
2) pracownik powinien zdobyć wiedzę obejmującą bezpieczne zarządzanie miejscem pracy oraz danymi,
3) pracownik powinien zdobyć wiedzę umożliwiająca ochronę przed atakami socjotechnicznymi,
4) szkolenie w siedzibie Urzędu.
5) szkolenie jedno-dniowe w dwóch turach po 3-3,5 godziny, każda tura dla 10-15 pracowników.
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone co najmniej 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń
3) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
4) minimum 14-dniowy, mailowy kontakt z trenerem po szkoleniu,
5) [bookmark: _Hlk218748380]szkolenie w siedzibie Urzędu.
6) szkolenie jedno-dniowe w dwóch turach po 3-3,5 godziny, każda tura dla 10-15 pracowników.
Terminy realizacji szkolenia
Szkolenie realizowane w dwóch etapach:
[bookmark: _Hlk219269564]I.	Szkolenie 1. do 28 lutego 2026 r.
II.	Szkolenie 2. do 30 kwietnia 2026 r.
Część 2 Szkolenie certyfikowane z Systemu do zarzadzania systemami i bezpieczeństwem dot. produktu Axence nVision będącego w posiadaniu Zamawiającego 
Aktualnie Zamawiający posiada następujące licencje - moduły: Network, Inventory, Users, Helpdesk, DataGuard, SmartTime, AdminCenter
Liczba obsługiwanych agentów: 45.
Opis szkolenia:
Szkolenie ma umożliwić nabycie umiejętności potrzebnych do skutecznego zarządzania IT oraz nabycie praktycznej wiedzy o efektywnym zarządzaniu siecią.
Uczestnik w trakcie szkolenia powinien nabyć umiejętności m.in.:
1) jak monitorować krytyczne dla organizacji urządzenia, usługi czy procesy, tak aby posiadać odpowiednią wiedzę o architekturze sieci firmowej, działaniu poszczególnych jej komponentów oraz jej wydajności i pojemności,
2) jak zapanować nad niejednolitą konfiguracją programową i sprzętową stacji, wykonać audyt oprogramowania czy plików multimedialnych, zwiększyć umiejętności w obszarze zarządzania środkami trwałymi,
3)  praktycznego podejścia do tematu monitorowania aktywność użytkowników, tak aby mógł szybko i jednoznacznie analizować ich pracę, a jednocześnie zadbać o bezpieczeństwo organizacji,
4) w zakresie zarządzania nośnikami zewnętrznymi, rozliczania pracy z nimi czy, co ważniejsze, jak rozliczać pracę na plikach wspólnych,
5) skonfigurowania programu pod indywidualne potrzeby, zdefiniować rozpraszacze oraz w łatwy sposób udostępnić wskaźniki aktywności pracownikom oraz przełożonym zespołów, aby zwiększyć ich świadomość wykorzystywania czasu,
6) skonfigurować widżety prezentujące kluczowe parametry, historię pracy sieci oraz informacje o działaniach użytkowników. 
Wymagania dotyczące szkolenia:
1) szkolenie stacjonarne,
2) szkolenie dwudniowe,
3) dwa noclegi ze śniadaniem (dla 1 osoby w pokoju 1-osobowym) w hotelu zaproponowanym przez Wykonawcę,
4) certyfikat dla uczestnika,
5) ilość osób szkolonych: 1
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone co najmniej 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku,
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
4) minimum 14-dniowy, mailowy kontakt z trenerem po szkoleniu.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
Część 3 Szkolenie dla IT – Bezpieczeństwo LAN
Opis szkolenia
Podniesienie kompetencji w zakresie bezpieczeństwa sieci. Przeprowadzenie szeregu ataków w sieciach LAN przez osobę biorąca udział w szkoleniu. Skanowania i ataki mają być prowadzane zarówno z wykorzystaniem własnych pakietów (budowanych od podstaw w różnych warstwach sieciowych), a także z wykorzystaniem szerokiego wachlarza różnych narzędzi dostępnych na rynku bezpieczeństwa. Podczas szkolenia uczestnik ma poznać również metody ataków socjotechnicznych (m.in. wyłudzanie informacji poufnych, takich jak loginy i hasła).
Po ukończeniu szkolenia uczestnik powinien umieć samodzielnie przeanalizować własną sieć produkcyjną w poszukiwaniu podatności. 
Wymagania dotyczące szkolenia:
1) w czasie szkolenia mają być wykorzystywane zarówno systemy Windows oraz Linux.
2) szkolenie ma poruszać zagadnienia związane z bezpieczeństwem sieci LAN.
3) szkolenie on-line
4) czas trwania szkolenia - 1 dzień x 8 godzin.
5) Ilość osób szkolonych: 1
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone co najmniej 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku,
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
4) minimum 14-dniowy, mailowy kontakt z trenerem po szkoleniu.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
Część 4 Szkolenie dla IT – Bezpieczeństwo Wi-Fi
Opis szkolenia
Podniesienie kompetencji w zakresie bezpieczeństwa sieci WIFI. Podczas szkolenia uczestnik ma poznać metody wyszukiwania i analizowania bezprzewodowych punktów dostępowych oraz przeprowadzić szereg ataków w sieciach WIFI.
Skanowania i ataki mają być prowadzone na znane obecnie protokoły zabezpieczeń z wykorzystaniem ataków słownikowych, tęczowych tablic, a także akceleracji graficznej. Do ataków będą wykorzystywane wyłącznie ogólnodostępne darmowe narzędzia.
Założenia szkolenia
Po ukończeniu szkolenia uczestnik będzie potrafił samodzielnie przeanalizować własną sieć bezprzewodową pod kątem jej bezpieczeństwa, luk i podatności.
Wymagania dotyczące szkolenia:
1) w czasie szkolenia ma być wykorzystywany systemy Linux
2) szkolenie ma poruszać zagadnienia związane z bezpieczeństwem sieci Wi-Fi,
3) szkolenie on-line,
4) czas trwania szkolenia - 1 dzień x 8 godzin,
5) ilość osób szkolonych: 1.
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone co najmniej 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku,
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
4) minimum 14-dniowy, mailowy kontakt z trenerem po szkoleniu.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
Część 5 Szkolenie dla IT – Cyberbezpieczeństwo
Opis szkolenia
Szkolenie ma być kierowane do osób zajmujących się bezpieczeństwem systemów w organizacji, chcących poszerzyć swoją wiedzę o zagadnienia z bezpieczeństwa. Podczas szkolenia uczestnik ma pracować z wykorzystaniem minimum: 200 labów, 3500 narzędzi hakerskich oraz 550 technik ataku.
Szkolenie ma zawierać zaawansowane narzędzia AI, które poprawiają detekcję zagrożeń oraz automatyzację oceny podatności, co zwiększa efektywność działań etycznych hackerów. 
Szkolenie ma być skondensowaną dawką wiedzy pozwalająca na usystematyzowanie wiedzy z zakresu działań ofensywnych w branży cyberbezpieczeństwa. Omawiane na szkoleniu moduły mają pozwolić na poznanie technik i narzędzi wykorzystywanych przez hakerów.
Szkolenie ma zapewnić zapoznanie się z popularnymi atakami hackerskimi, a w wirtualnym środowisku wykorzystać zdobytą wiedzę podczas ćwiczeń praktycznych. Część materiału ma być ćwiczeniami do samodzielnego wykonania, tak aby zdobytą wiedzę można było sprawdzić oraz poszerzyć podczas zadań praktycznych. Ćwiczenia mają być dostępne przez 6 miesięcy na platformie chmurowej. Rozwiązanie to ma dostarczyć wszystkie systemy i narzędzia niezbędne zarówno do lepszego przygotowania do egzaminów CEH ANSI / CEH Practical, jak również stanowić doskonałe uzupełnienie dla ćwiczeń wykonywanych podczas samego szkolenia.
Wymagania dotyczące szkolenia:
1) szkolenie ma zawierać dostęp do platformy szkoleniowej oraz materiałów szkoleniowych,
2) szkolenie ma zawierać dostęp do wirtualnych labów pozwalających na poznanie praktycznej strony hackingu,
3) zaświadczenie ukończenia szkolenia,
4) szkolenie on-line
5) czas trwania szkolenia - 5 dni x 8 godzin – 40godzin.
6) ilość osób szkolonych: 1
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone co najmniej 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) szkolenie realizowane przez podmiot posiadający autoryzacje EC-Council,
4) szkolenie realizowane przez trenera posiadającego certyfikat Certified Ethical Hacker (CEH),
5) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
6) minimum 14-dniowy, mailowy kontakt z trenerem po szkoleniu.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
Część 6 Szkolenie dla IT – Cyberbezpieczeństwo OS
Opis szkolenia
Szkolenie ma zaznajomić uczestnika z problemami bezpieczeństwa systemów operacyjnych, przedstawić naruszenia bezpieczeństwa systemów operacyjnych, w tym typowe formy ataków na systemy operacyjne oraz komponenty systemu szczególnie podatne na ataki.
Podczas szkolenia uczestnik ma przeprowadzać symulacje ataków z wykorzystaniem zarówno luk i podatności określonych systemów operacyjnych, aplikacji zainstalowanych w tych systemach oraz ataki z wykorzystaniem skryptów powershell i plików wsadowych. Uczestnik ma poznać konkretne przykłady ochrony przed atakami i exploitami, aby środowiska, które należy chronić stały się trudną zaporą do przejścia.
Szkolenie ma umożliwić samodzielne przeanalizowanie zabezpieczenia systemu operacyjnego dowolnego stanowiska we własnej sieci LAN.
Wymagania dotyczące szkolenia:
1) szkolenie on-line,
2) czas trwania szkolenia - 1 dzień x 8 godzin,
3) ilość osób szkolonych: 1.
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone minimum 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku,
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
4) minimum 14-dniowy, mailowy kontakt z trenerem po szkolenie.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
Część 7 Szkolenie dla IT – Techniki hackingu i cyberprzestępczości
Opis szkolenia
Szkolenie ma zawierać tematy związane z ochroną organizacji przed zagrożeniem, którego nie jesteśmy świadomi, jakie techniki wykorzystują cyberprzestępcy, aby włamać się do strzeżonej infrastruktury oraz w praktyczny sposób ma przybliżać zagadnienie cyberataków, analizę ich przebiegu i symptomy ataku.
Szkolenie ma omawiać metody i narzędzia do pozyskiwania informacji z publicznych źródeł, metody rekonesansu w sieciach lokalnych oraz narzędzia, które ten proces przyspieszają, techniki skanowania hostów trudnych do wykrycia. Praktyczny atak na systemy operacyjne, bazy danych, przeglądarki internetowe, aplikacje, serwery i ich usługi. 
Szkolenie ma umożliwić poznanie technik zacierania śladów po włamaniu i metody na przełamanie separacji wirtualnych sieci lokalnych, ataków socjotechnicznych pozwalających na włamanie do najlepiej zabezpieczonych systemów, narzędzi, dzięki którym samodzielnie będzie można przeprowadzać audyt zabezpieczeń oraz podatności systemów operacyjnych, skonfigurowanie mechanizmu port knockingu, przeprowadzania ataków w sieciach bezprzewodowych oraz jak je skonfigurować, aby bezpiecznie z nich korzystać.
Szkolenie ma umożliwić zdobycie praktycznej wiedzy z zakresu bezpieczeństwa systemów operacyjnych oraz sieci informatycznych, poznanie nowoczesnych technik cyberprzestępców, umiejętność dobierania właściwych metod ochrony przed konkretnymi cyberatakami.
Wymagania dotyczące szkolenia:
1) szkolenie on-line,
2) czas trwania szkolenia - 3 dni – 21 godzin.
3) Ilość osób szkolonych: 1.
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone co najmniej 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku,
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
4) minimum 14-dniowy, mailowy kontakt z trenerem po szkoleniu.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
Część 8 Wzmacnianie kompetencji pracowników w zakresie cyberbezpieczeństwa i w pracy w Internecie – zakup dostępu do platformy szkoleniowej z cyberbezpieczeństwa.
Opis
Przedmiot zamówienia obejmuje zakup platformy szkoleniowej z cyberbezpieczeństwa dla Urzędu - 25 dostępów. 
Platforma szkoleniowa z cyberbezpieczeństwa ma dostarczyć wiedzę, dobre praktyki i możliwość testowania użytkowników w celu ochrony cennych zasobów urzędu. Dzięki szkoleniom dostępnym na platformie pracownicy mają nabywać niezbędne umiejętności do bezpiecznego poruszania się w cyfrowej przestrzeni. Pozwoli to na regularną, konsekwentną naukę na zróżnicowanym poziomie. Pracownicy zyskują możliwość oceniania zaangażowania i poziomu swojej wiedzy, natomiast kierownictwo oraz obsługa informatyczna będzie mogła łatwo zidentyfikować luki w wiedzy i złe nawyki, a w następstwie szybko wdrożyć procedury naprawcze. W temacie szkoleń powinny znaleźć się m.in. takie tematy: socjotechniki, bezpieczeństwo haseł, bezpieczeństwo poczty, ochrona przed phishingiem, bezpieczeństwo stron www i przeglądarek, ochrona przed innymi atakami i zagrożeniami i itp. 
Kompleksowa platforma powinna dostarczyć narzędzia i zasoby niezbędne do zapewnienia pracownikom wartościowej wiedzy i umiejętności w zakresie ochrony przed cyberzagrożeniami. Użytkownicy powinni otrzymywać dostęp do materiałów szkoleniowych oraz testów wiedzy. Menedżerowie grup oraz administratorzy powinni zyskać wgląd w postęp nauki i poziom wiedzy w całej organizacji i dla poszczególnych grup. 
Platforma powinna zawierać m.in.: dedykowane kursy o bezpiecznej pracy w Internecie, ochronie danych osobowych podzielone na moduły, lekcje i testy. 
Ponadto powinna mieć: statystyki i raporty dla użytkowników, grup i menadżerów, możliwość dodawania własnych materiałów. Platforma powinna być stale rozwijana pod kątem funkcjonalnym jak i zwiększaniem zawartości szkoleniowej. 
Platforma powinna pracować w systemie chmurowym, który nie wymaga konserwacji przez nabywcę. 
Po zakupie subskrypcji, Zamawiający powinien otrzymać wyłączny dostęp do nowo utworzonej organizacji, której nazwa będzie definiowana w trakcie procesu zakupowego. Razem z organizacją musi zostać utworzone konto Administratora Głównego. Natomiast z nazwą organizacji zostanie skonfigurowana nazwa domeny organizacji. 
W każdej organizacji powinno być jedno konto Administratora Głównego. Administrator Główny powinien mieć możliwość dodawania lub importowania kont pierwszych użytkowników do platformy. Administratorem danych użytkowników Organizacji powinien być Usługobiorca subskrypcji - Administrator Główny. 
Administrator Główny może powierzyć zadanie zarządzania organizacją innym użytkownikom poprzez nadanie im roli Administratora. 
Każda organizacja powinna mieć możliwość utworzenia m.in. min. 25 użytkowników oraz min. 20 grup. 
Platforma powinna udostępniać swoim użytkownikom m.in. dwa kursy: 
1) z zakresu cyberbezpieczeństwa bezpiecznej praca w Internecie, który składa się z modułów, lekcji i testów sprawdzających nabytą przez kursantów wiedzę
2) omawiający zagadnienia bezpieczeństwa i przetwarzania danych osobowych zgodnie z RODO, który składa się z modułów, lekcji i testów sprawdzających wiedzę. 
Każdy moduł musi składać się z lekcji w formie video oraz testu. Oprócz testów wewnątrz modułu, kurs musi zawierać również testy obejmujące swoim zakresem tematycznym przekrojowo więcej niż 1 moduł szkoleniowy. 
Szkolenia powinny być przygotowane i odpowiednio ułożone przez ekspertów w dziedzinie cyberbezpieczeństwa oraz ochrony danych osobowych, a informacje w nich zawarte aktualne, istotne i odnoszące się do realnych zagrożeń, na które użytkownik może natknąć się podczas codziennego korzystania z komputera w pracy i nie tylko. 
Minimalny zakres tematyczny kursu z zakresu cyberbezpieczeństwa i bezpiecznej pracy w Internecie: 
- socjotechniki, 
- bezpieczeństwo haseł, 
- bezpieczeństwo poczty e-mail i ochrona przed SCAM-em, 
- obrona przed phishingiem, 
- bezpieczeństwo stron WWW i przeglądarek, 
- ataki socjotechniczne z wykorzystaniem urządzeń, 
- ataki za pośrednictwem telefonu, 
- zagrożenia związane w urządzeniami mobilnymi, 
- zagrożenia związane z sieciami Wi-Fi, 
- zagrożenia w mediach społecznościowych, 
- dobre praktyki bezpieczeństwa, 
- prywatność, poufność i anonimowość w Internecie. 
Minimalny zakres tematyczny kursu o zagadnieniach bezpieczeństwa i przetwarzania danych osobowych: 
- RODO – wstęp dla każdego pracownika, 
- incydenty i naruszenia ochrony danych, 
- RODO – w przykładach i praktyce stosowania, 
- Powierzenie przetwarzania danych i wybór dostawcy. 
Minimalne wymagania dotyczące cech szkolenia: 
1) umożliwienie szczegółowego monitorowania postępu użytkownika, 
2) statusy lekcji: nierozpoczęta, w toku, ukończona,
3)  statusy modułu: nierozpoczęty, w toku, ukończony,
4)  statusy testu: nierozpoczęty, rozpoczęty, niezaliczony, zaliczony,
5)  brak ustalonej kolejności kursu, użytkownik może od razu przejść do zaliczenia testu lub zapoznawać się z lekcjami video według uznania lub według narzuconego w organizacji harmonogramu,
6)  każdy moduł powinien zawierać krótkie streszczenie zawartości,
7)  każda lekcja powinna zawierć notatki w formie tekstowej, 
8) po ukończeniu materiału użytkownik wciąż ma do niego nieograniczony dostęp w ramach trwającej subskrypcji, przypisanej do organizacji,
9)  postęp w lekcji jest zapisywany, użytkownik po powrocie do danej lekcji zaczyna od momentu, w którym zakończył oglądanie materiału video,
10)  kurs umożliwia filtrowanie dostępnych modułów kursu (wszystkie moduły, nowe, rozpoczęte, ukończone),
11)  kurs pozwala użytkownikowi na ukrywanie ukończonych lekcji,
12)  po ukończeniu każdego modułu kursu użytkownik otrzymuje certyfikat (do wydruku),
13)  po ukończeniu kursu użytkownik otrzymuje certyfikat (do wydruku),
14)  administrator platformy ma możliwość konfigurowania minimalnego postępu w kursie (tempa postępów) osiąganego przez użytkowników,
15)  szkolenie dostępne również w wersji mobilnej z poziomu przeglądarki, bez konieczności instalacji dodatkowego oprogramowania. 
Minimalne wymagania dotyczące testu: 
1) złożony z pytań i odpowiedzi jednokrotnego wyboru, 
2)  możliwość wykonania testu przed ukończeniem lekcji video (dowolna kolejność wykonywania działań w obrębie kursu), 
3) możliwość konfigurowania progu punktowego wymaganego do zaliczenia testu przez administratora platformy, 
4) możliwość konfigurowania czasu przez administratora platformy, który musi upłynąć zanim użytkownik po raz kolejny może podejść do testu, 
5) automatyczne zapisywanie odpowiedzi użytkownika (na wypadek opuszczenia testu przed ukończeniem), 
6) możliwość losowania kolejności pytań i odpowiedzi przez użytkownika przed rozpoczęciem testu, 
7) ukończenie/zaliczenie testu wpływa na postęp ukończenia modułu, 
8) brak limitu czasowego na ukończenie testu, 
9) zmiana wymaganego w organizacji progu procentowego zaliczenia testu po ukończeniu przez użytkownika testu nie wpłynie na status testu (zaliczony/niezaliczony), 
10) kursy muszą zawierać test końcowy sprawdzający wiedzę z całego kursu. 
Minimalne wymagania dotyczące zarządzania platformą: 
1) zarządzanie użytkownikami: 
· podział na 3 role: właściciel konta - Administrator Główny - z uprawnieniami administratora, administrator, użytkownik, 
· administrator główny jest kontem zarządzającym platformą, zintegrowanym z zewnętrznym serwisem do zarządzania subskrypcją, który jest właścicielem subskrypcji, 
· konto administratora głównego nie wlicza się do limitu użytkowników subskrypcji, ma dostęp do wszystkich funkcji platformy. Konta administratora Głównego nie można usunąć, dezaktywować lub obniżyć uprawnień,
· możliwość edycji danych administratora głównego 
· administrator jest rolą nadawaną przez administratora głównego lub innego administratora, ma dostęp do wszystkich funkcji platformy, można go usunąć, dezaktywować lub obniżyć uprawnienia,
· użytkownik - ma dostęp do swojego pulpitu oraz szkolenia w platformie, nie może zarządzać platformą,
· konto użytkownika może zostać utworzone ręcznie przez dowolnego administratora lub zaimportowanie z pliku .CSV. 
· możliwość nadania funkcji menedżera grupy - wiąże się z rozszerzeniem widoczności użytkownika o członków grupy, którymi zarządza (wglądu do ich danych, postępów w nauce itd.), 
· platforma pozwala na śledzenie postępów użytkowników w kursie (tylko dla Administratorów oraz Menedżerów), 
· platforma wyświetla listę aktywności każdego użytkownika w organizacji wraz z informacją o dacie i rodzaju aktywności, 
· Administrator ma możliwość podglądu postępu nauki w danym materiale szkoleniowym (lekcja lub test) użytkowników w organizacji, 
· Administrator oraz Menedżer mogą pobierać uzyskane przez użytkowników w organizacji certyfikaty. 
2) właściwości użytkowników: 
· imię i nazwisko, e-mail oraz rola (administrator/użytkownik), 
· wymóg unikalnego adresu e-mail w obrębie organizacji, 
· możliwość dodawania użytkowników do platformy z poziomu interfejsu (formularz), 
· możliwość masowego dodawania użytkowników do platformy poprzez import pliku .csv, 
· możliwość aktualizacji danych użytkownika (imię i nazwisko) za pomocą importu csv, 
· po dodaniu użytkownika do platformy, otrzymuje on wiadomość e-mail z zaproszeniem do organizacji i ustaleniem pierwszego hasła, 
· administrator może dowolnie edytować dane wszystkich użytkowników (imię, nazwisko, adres e-mail, rola), 
· administrator może dowolnie aktywować oraz dezaktywować konta wszystkich użytkowników, 
· administrator może dowolnie usuwać konta wszystkich użytkowników , 
· administrator ma dostęp do wszystkich funkcji w platformie, 
· administrator ma dostęp do wszystkich zakładek w platformie, 
· użytkownik ma dostęp do zakładki „Pulpit” oraz „Mój kurs”, 
· menedżer ma rozszerzony dostęp do grup i użytkowników, którymi zarządza. 
3) zarządzanie grupami: 
· administrator może dowolnie tworzyć, edytować oraz usuwać grupy, 
· każda grupa może mieć dokładnie 1 menedżera, 
· menedżer nie może edytować grupy, którą zarządza, 
· menedżer nie może dodawać lub usuwać użytkowników z grup, którymi zarządza, 
· użytkownik może należeć do dowolnej liczby grup, 
· menedżer nie musi być członkiem grupy, którą zarządza. 
4) zarządzanie treścią: 
· platforma pozwala na globalne włączanie lub wyłączanie materiałów edukacyjnych, 
· wyłączać/włączać można całe moduły, testy z zagadnień, testy końcowe oraz własne materiały, 
· platforma pozwala na nieograniczone dodawanie własnych materiałów, 
· materiały własne składają się z następujących elementów: nazwa lekcji, szacunkowa długość materiału, miniaturka (widoczna na liście materiałów), osadzone nagranie video, treść materiału – w formie tekstowej, możliwość formatowania treści, osadzenia linków oraz obrazków, 
· platforma powinna pozwalać na zmianę kolejności na liście, edytowanie oraz usuwanie własnych materiałów, 
· możliwość podejrzenia postępu nauki w konkretnym materiale edukacyjnym użytkowników w organizacji. 
5) ustawienia organizacji: 
· konfiguracja procentowego progu zdawalności testu, 
· konfiguracja czasu przed kolejnym podejściem do testu, 
· konfiguracja minimalnego wymaganego postępu w kursie (liczba ukończonych materiałów na tydzień), 
· informacja o rodzaju subskrypcji (pełna/demo), 
· informacja o czasie pozostałym do wygaśnięcia subskrypcji, 
· wykres limitu użytkowników (użytkownicy w organizacji/limit subskrypcji). 
6) wspierane przeglądarki m.in.: 
· Google Chrome, 
· Firefox, 
· Microsoft Edge. 
7) Licencjonowanie: 
Platforma udostępniania w formie płatnego dostępu do usługi on-line w chmurze.
Licencjonowanie usługi musi obejmować okres od podpisania umowy do 60 miesięcy na 25 dostępów (użytkownicy platformy). 
Dodatkowe wymagania dotyczące platformy:
· dostęp do dedykowanej i stale aktualizowanej Bazy Wiedzy, w której znajdują się artykuły objaśniające najważniejsze funkcje platformy, 
· motyw ciemny/jasny, 
· comiesięczny newsletter dla użytkowników organizacji (wysyłany na adres e-mail użytkowników). 
Wymagania dotyczące Wykonawcy:
1) platforma szkoleniowa funkcjonująca na rynku od co najmniej 2 lat, czego potwierdzeniem są co najmniej 3 pozytywne referencje lub casestudy,
2) trenerzy prowadzący szkolenia na platformie posiadają co najmniej 2-letnie doświadczenie w prowadzeniu szkoleń,
3) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń – wymóg dotyczy trenerów prowadzących szkolenia na platformie szkoleniowej.

Termin uruchomienia platformy szkoleniowej do 30 kwietnia 2026 r.
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