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Numer referencyjny: BPP.7013.338.IIA.2026
 Załącznik nr 6 do SWZ
Szczegółowy opis przedmiotu zamówienia
 
I. Przedmiot zamówienia:  
Wymagania ogólne dla przedmiotu zamówienia – szkoleń.
1. Jednostką czasową szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut). 
2. Szkolenia będą trwały maksymalnie 8 godzin szkoleniowych w ciągu dnia.
3. Szkolenia będą odbywać się w dni robocze w godzinach 7.30 – 15.30.
4. Szkolenia będą prowadzone w języku polskim w formule stacjonarnej w siedzibie Zamawiającego. Zamawiający dopuszcza prowadzenie szkoleń w trybie zdalnym w formule on-line.
5. Szkolenia prowadzone będą na podstawie zaakceptowanego prze Zamawiającego dziennego harmonogramu prac, dostarczonego przez Wykonawcę Zamawiającemu nie później niż 14 dni przed rozpoczęciem szkolenia.
6. Szkolenia prowadzone będą na podstawie zaakceptowanego przez Zamawiającego szczegółowego zakresu merytorycznego szkolenia dostarczonego przez Wykonawcę. 
7. W przypadku szkoleń trwających do 3 godzin, przewiduje się jedną przerwę trwającą 15 minut. W przypadku szkoleń trwających powyżej 3 godzin, organizowane będą dwie przerwy trwające 15 minut każda. Dodatkowo, w przypadku szkoleń trwających 8 godzin zaplanowana jest przerwa trwająca 30 minut.
8. W ramach organizacji szkoleń Zamawiający zapewni rekrutację osób biorących udział w szkoleniach. Wykonawca jest zobowiązany do przeprowadzenia szkolenia uzupełniającego dla osób, które nie ze względów przypadków losowych nie będą mogły uczestniczyć w szkoleniu w wyznaczonych terminach.
9. W ramach organizacji szkoleń Wykonawca zapewni:
a. Materiały szkoleniowe, obejmujące szczegółowy zakres szkolenia, harmonogram dzienny szkolenia oraz materiały merytoryczne (np. skrypty, podręczniki, zeszyty informacyjne, broszury) w formie papierowej lub elektronicznej, zawierające szczegółowe informacje, które będą omawiane podczas szkolenia. Ponadto w przypadku organizacji szkoleń w formule stacjonarnej (w siedzibie Zamawiającego), uczestnicy otrzymają materiały pisarskie, w tym zeszyty, długopisy, ołówki itp. Materiały szkoleniowe przekazywane są nieodpłatnie uczestnikom na własność. 2 egzemplarze materiałów szkoleniowych zostaną przekazane Zamawiającemu w celach archiwalnych.
b. W przypadku szkoleń prowadzonych w trybie zdalnym w formule on-line Wykonawca jest zobowiązany dostarczyć platformę do komunikacji zdalnej, która umożliwi dwustronne przesyłanie przez sieć Internet obrazu i dźwięku między prowadzącym szkolenie a uczestnikami szkolenia. Platforma musi umożliwiać zadawanie pytań także w formie pisemnej bezpośrednio na czacie w trakcie trwania sesji szkoleniowej. W przypadku szkolenia prowadzonego w trybie zdalnym w formule on-line Zamawiający zastrzega możliwość nagrania szkolenia, a Wykonawca musi zapewnić wyrażenie na to zgody osoby prowadzącej szkolenie.
c. W przypadku szkoleń stacjonarnych (w siedzibie Zamawiającego) oraz o ile wynika to z programu szkolenia Wykonawca zapewni projektor multimedialny, tablice i inne artykuły niezbędne do prowadzenia szkoleń stacjonarnych oraz sprzęt komputerowy dla każdego uczestnika szkolenia umożliwiający przeprowadzenie szkolenia oraz wystarczającą liczbę własnych licencji na oprogramowanie komputerowe wykorzystywane przy realizacji szkoleń.
d. Zamawiający zapewnia miejsce do przeprowadzenia szkolenia (salę) oraz zasilanie. 
e. Właściwe działania promocyjne i informacyjne dotyczące szkoleń, w tym właściwe oznakowanie sal szkoleniowych, jak również oznakowanie w odpowiedni sposób materiałów szkoleniowych przekazanych uczestnikom oraz Zamawiającemu w celach archiwalnych obowiązkowymi oznaczeniami Beneficjentów Funduszy Europejskich.  
f. Wydanie uczestnikom szkolenia zaświadczeń o ukończeniu danego szkolenia.
g. Kadrę trenerską posiadającą wiedzę i umiejętności adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolną do pełnej realizacji wymogów związanych z prowadzeniem szkoleń.
h. Prowadzenie dokumentacji wszystkich szkoleń w jednakowy sposób. Na dokumentację szkolenia składają się:
· Lista obecności uczestników szkolenia (dzienne, wypełniane oddzielnie każdego dnia szkolenia).
· Lista odbioru zaświadczeń o ukończeniu szkolenia.
· Potwierdzenie przez uczestników odbioru materiałów szkoleniowych.
· Przeprowadzenie ankiet satysfakcji po każdym szkoleniu.
· Sporządzony przez kadrę trenerską dziennik zajęć, zawierający szczegółowe informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakończeniu szkolenia przez prowadzącego szkolenie.
Wymagania szczegółowe dla każdej części przedmiotu zamówienia.
Część 1 Szkolenie dla IT – Bezpieczeństwo LAN
Opis szkolenia
Podniesienie kompetencji w zakresie bezpieczeństwa sieci. Przeprowadzenie szeregu ataków w sieciach LAN przez osobę biorąca udział w szkoleniu. Skanowania i ataki mają być prowadzane zarówno z wykorzystaniem własnych pakietów (budowanych od podstaw w różnych warstwach sieciowych), a także z wykorzystaniem szerokiego wachlarza różnych narzędzi dostępnych na rynku bezpieczeństwa. Podczas szkolenia uczestnik ma poznać również metody ataków socjotechnicznych (m.in. wyłudzanie informacji poufnych, takich jak loginy i hasła).
Po ukończeniu szkolenia uczestnik powinien umieć samodzielnie przeanalizować własną sieć produkcyjną w poszukiwaniu podatności. 
Wymagania dotyczące szkolenia:
1) w czasie szkolenia mają być wykorzystywane zarówno systemy Windows oraz Linux.
2) szkolenie ma poruszać zagadnienia związane z bezpieczeństwem sieci LAN.
3) szkolenie on-line
4) czas trwania szkolenia - 1 dzień x 8 godzin.
5) Ilość osób szkolonych: 1
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone co najmniej 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku,
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
4) minimum 14-dniowy, mailowy kontakt z trenerem po szkoleniu.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
Część 2 Szkolenie dla IT – Bezpieczeństwo Wi-Fi
Opis szkolenia
Podniesienie kompetencji w zakresie bezpieczeństwa sieci WIFI. Podczas szkolenia uczestnik ma poznać metody wyszukiwania i analizowania bezprzewodowych punktów dostępowych oraz przeprowadzić szereg ataków w sieciach WIFI.
Skanowania i ataki mają być prowadzone na znane obecnie protokoły zabezpieczeń z wykorzystaniem ataków słownikowych, tęczowych tablic, a także akceleracji graficznej. Do ataków będą wykorzystywane wyłącznie ogólnodostępne darmowe narzędzia.
Założenia szkolenia
Po ukończeniu szkolenia uczestnik będzie potrafił samodzielnie przeanalizować własną sieć bezprzewodową pod kątem jej bezpieczeństwa, luk i podatności.
Wymagania dotyczące szkolenia:
1) w czasie szkolenia ma być wykorzystywany systemy Linux
2) szkolenie ma poruszać zagadnienia związane z bezpieczeństwem sieci Wi-Fi,
3) szkolenie on-line,
4) czas trwania szkolenia - 1 dzień x 8 godzin,
5) ilość osób szkolonych: 1.
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone co najmniej 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku,
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
4) minimum 14-dniowy, mailowy kontakt z trenerem po szkoleniu.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
Część 3 Szkolenie dla IT – Cyberbezpieczeństwo
Opis szkolenia
Szkolenie ma być kierowane do osób zajmujących się bezpieczeństwem systemów w organizacji, chcących poszerzyć swoją wiedzę o zagadnienia z bezpieczeństwa. Podczas szkolenia uczestnik ma pracować z wykorzystaniem minimum: 200 labów, 3500 narzędzi hakerskich oraz 550 technik ataku.
Szkolenie ma zawierać zaawansowane narzędzia AI, które poprawiają detekcję zagrożeń oraz automatyzację oceny podatności, co zwiększa efektywność działań etycznych hackerów. 
Szkolenie ma być skondensowaną dawką wiedzy pozwalająca na usystematyzowanie wiedzy z zakresu działań ofensywnych w branży cyberbezpieczeństwa. Omawiane na szkoleniu moduły mają pozwolić na poznanie technik i narzędzi wykorzystywanych przez hakerów.
Szkolenie ma zapewnić zapoznanie się z popularnymi atakami hackerskimi, a w wirtualnym środowisku wykorzystać zdobytą wiedzę podczas ćwiczeń praktycznych. Część materiału ma być ćwiczeniami do samodzielnego wykonania, tak aby zdobytą wiedzę można było sprawdzić oraz poszerzyć podczas zadań praktycznych. Ćwiczenia mają być dostępne przez 6 miesięcy na platformie chmurowej. Rozwiązanie to ma dostarczyć wszystkie systemy i narzędzia niezbędne zarówno do lepszego przygotowania do egzaminów CEH ANSI / CEH Practical, jak również stanowić doskonałe uzupełnienie dla ćwiczeń wykonywanych podczas samego szkolenia.
Wymagania dotyczące szkolenia:
1) szkolenie ma zawierać dostęp do platformy szkoleniowej oraz materiałów szkoleniowych,
2) szkolenie ma zawierać dostęp do wirtualnych labów pozwalających na poznanie praktycznej strony hackingu,
3) zaświadczenie ukończenia szkolenia,
4) szkolenie on-line
5) czas trwania szkolenia - 5 dni x 8 godzin – 40godzin.
6) ilość osób szkolonych: 1
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone co najmniej 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) szkolenie realizowane przez podmiot posiadający autoryzacje EC-Council,
4) szkolenie realizowane przez trenera posiadającego certyfikat Certified Ethical Hacker (CEH),
5) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
6) minimum 14-dniowy, mailowy kontakt z trenerem po szkoleniu.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
Część 4 Szkolenie dla IT – Cyberbezpieczeństwo OS
Opis szkolenia
Szkolenie ma zaznajomić uczestnika z problemami bezpieczeństwa systemów operacyjnych, przedstawić naruszenia bezpieczeństwa systemów operacyjnych, w tym typowe formy ataków na systemy operacyjne oraz komponenty systemu szczególnie podatne na ataki.
Podczas szkolenia uczestnik ma przeprowadzać symulacje ataków z wykorzystaniem zarówno luk i podatności określonych systemów operacyjnych, aplikacji zainstalowanych w tych systemach oraz ataki z wykorzystaniem skryptów powershell i plików wsadowych. Uczestnik ma poznać konkretne przykłady ochrony przed atakami i exploitami, aby środowiska, które należy chronić stały się trudną zaporą do przejścia.
Szkolenie ma umożliwić samodzielne przeanalizowanie zabezpieczenia systemu operacyjnego dowolnego stanowiska we własnej sieci LAN.
Wymagania dotyczące szkolenia:
1) szkolenie on-line,
2) czas trwania szkolenia - 1 dzień x 8 godzin,
3) ilość osób szkolonych: 1.
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone minimum 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku,
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
4) minimum 14-dniowy, mailowy kontakt z trenerem po szkolenie.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
Część 5 Szkolenie dla IT – Techniki hackingu i cyberprzestępczości
Opis szkolenia
Szkolenie ma zawierać tematy związane z ochroną organizacji przed zagrożeniem, którego nie jesteśmy świadomi, jakie techniki wykorzystują cyberprzestępcy, aby włamać się do strzeżonej infrastruktury oraz w praktyczny sposób ma przybliżać zagadnienie cyberataków, analizę ich przebiegu i symptomy ataku.
Szkolenie ma omawiać metody i narzędzia do pozyskiwania informacji z publicznych źródeł, metody rekonesansu w sieciach lokalnych oraz narzędzia, które ten proces przyspieszają, techniki skanowania hostów trudnych do wykrycia. Praktyczny atak na systemy operacyjne, bazy danych, przeglądarki internetowe, aplikacje, serwery i ich usługi. 
Szkolenie ma umożliwić poznanie technik zacierania śladów po włamaniu i metody na przełamanie separacji wirtualnych sieci lokalnych, ataków socjotechnicznych pozwalających na włamanie do najlepiej zabezpieczonych systemów, narzędzi, dzięki którym samodzielnie będzie można przeprowadzać audyt zabezpieczeń oraz podatności systemów operacyjnych, skonfigurowanie mechanizmu port knockingu, przeprowadzania ataków w sieciach bezprzewodowych oraz jak je skonfigurować, aby bezpiecznie z nich korzystać.
Szkolenie ma umożliwić zdobycie praktycznej wiedzy z zakresu bezpieczeństwa systemów operacyjnych oraz sieci informatycznych, poznanie nowoczesnych technik cyberprzestępców, umiejętność dobierania właściwych metod ochrony przed konkretnymi cyberatakami.
Wymagania dotyczące szkolenia:
1) szkolenie on-line,
2) czas trwania szkolenia - 3 dni – 21 godzin.
3) Ilość osób szkolonych: 1.
Wymagania dotyczące Wykonawcy:
1) co najmniej 2 letnie doświadczenie w prowadzeniu szkoleń, potwierdzone co najmniej 5 pozytywnymi referencjami z danego szkolenia w ostatnim roku,
2) certyfikat ISO dotyczący spełniania wymagania PN-EN ISO 9001-2015 m.in. w zakresie szkoleń,
3) wpis do Rejestru Instytucji Szkoleniowych lub Bazy Usług Rozwojowych,
4) minimum 14-dniowy, mailowy kontakt z trenerem po szkoleniu.
Termin realizacji szkolenia do 30 kwietnia 2026 r.
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